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 MFA - מדריך להוספת אמצעי זיהוי לאימות הדו שלבי
 :מדריךתיאור ה

 כחלק משיפור מנגנוני אבטחת המידע במכללה, נוסף אימות דו שלבי בהתחברות לאתרי המכללה.
עם קוד חד פעמי לאחר הזנת פרטי ההתחברות של  SMSהאימות הדו שלבי מתבצע ע"י שליחת הודעת 

 המשתמש.
)בגלל שהייה  SMSעל מנת שתוכלו להתחבר לאתרי המכללה השונים גם כשאין ביכולתכם לקבל הודעת 

 ניתן להגדיר אימות דו שלבי באמצעות אפליקציה.בחו"ל או עיכוב בשליחת ההודעה מצד חברת הסלולר( 

 מידע כללי:

 ישורים להתקנת האפליקציה קNetIQ Advanced Authentication: 

o iOS (iPhone): 

https://apps.apple.com/us/app/netiq-advanced-authentication/id843545585 

o Android: 

https://play.google.com/store/apps/details?id=com.netiq.oathtoken 

 פעולות מקדימות:

  יש להתקין את אפליקצייתNetIQ Advanced Authentication מחנות האפליקציות: 

 
 תהליך:אפיון ה

  על מנת להגדיר את האימות הדו שלבי דרך סמארטפון. לקישור הבאיש להיכנס 

  בחלונית ההזדהות של המכללה יש להתחבר באמצעות שם המשתמש והסיסמה שלכם, שימו לב– 
 .SMSעדיין יש צורך באימות דו שלבי באמצעות קבלת 

https://apps.apple.com/us/app/netiq-advanced-authentication/id843545585
https://play.google.com/store/apps/details?id=com.netiq.oathtoken
https://otp.mta.ac.il/account/authenticators
https://otp.mta.ac.il/account/authenticators
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 הזדהות נוסף, נזין את שם המשתמש שלנו: כעת נגיע לחלון 

 
 :בשלב הבא נזין את הסיסמה 

 
 :"כעת, נבחר באפשרות "סמארטפון 
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  נלחץ על "שמור" ולאחר מכן יופיע לנו קודQR :לסריקה באפליקציה שהורדנו 

 
 לכניסה , נאשר קבלת התרעות ממנה, נאשר את קריאת ההסכם ונגדיר קוד כעת ניגש לאפליקציה שהורדנו

 לאפליקציה:

 
 בפינה הימנית העליונה:-לאחר הגדרת הקוד נלחץ על סמליל ה "+" 
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 נאפשר גישה למצלמה במידת הצורך, נסרוק את קוד ה-QR  שהופיע באתר אליו נכנסנו קודם ונראה בתפריט
 הראשי את הקוד החד פעמי עבור אתרי המכללה:

 


